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Bezpieczne bazy mailingowe

Chyba trudno znalezé marketera, ktéory w swojej codziennej pracy nie korzystatby z
baz danych osobowych. Ale czy wiemy, jak bezpiecznie przechowywac¢ takie bazy?
Zanim rozpoczniemy porzadkowanie baz mailingowych i kolejng wysytke, poswieémy
troche czasu na lekture tego artykutu.

Wiasciwa ochrona baz danych marketeréw wazna jest nie tylko ze wzgledu na ujawnienie
tajemnicy biznesowej firmy, ale przede wszystkim na ochrone prywatnosci kontrahentéw.
Kazdy z nich powierzajgc nam swoje dane, zaufat nam i naszej firmie, ze bedg one
prawidtowo chronione. Utrata zaufania klienta jest o wiele bardziej dotkliwa dla firmy niz
jakiekolwiek sankcje karne. Przypomnijmy, za niewlasciwe przetwarzanie danych osobowych
grozi w Polsce kara grzywny lub pozbawienia wolnosci nawet do 3 lat.

Zabezpiecz baze

Na wstepie warto przypomnie¢, ze dang osobowg (zgodnie z przepisami obowigzujgcej w
Polsce ustawy o ochronie danych osobowych) jest nie tylko imie i nazwisko czy adres
zamieszkania, ale rowniez adres e-mail zawierajgcy w swojej nazwie np. nazwisko. | takie
bazy danych powinnismy szczegdlnie chronié. Jak?

Przede wszystkim nie kazdy pracownik firmy powinien mie¢ dostep do baz danych
osobowych. Zabezpieczeniem przed nieuprawnionym dostepem moze by¢ na przykiad
hasto. Ale takie zabezpieczenie moze okazac sie mato skuteczne. Ztamanie hasta lub jego
kradziez to zadne dzis wyzwanie dla informatycznych przestepcéw. Pamietajmy réwniez o
awariach komputerow, w skutek ktorych mozemy bezpowrotnie utraci¢c cenne dla nas bazy.
A co w sytuacji, gdy komputer na ktorym przechowujemy wrazliwe dane, trzeba oddac¢ do
serwisu? Przeciez nie wiemy, co z zawartoscig dysku moze zrobi¢ serwisant. Dlatego tez
bezpiecznym rozwigzaniem jest przechowywanie elektronicznych baz danych na serwerach.

Przechowuj na serwerze

- Sam serwer powinien znajdowac sie w serwerowni, ktéra posiada fizyczne i logiczne
zabezpieczenia, ale i niezalezne tgcza internetowe czy zasilanie. Z kolei dostep do zasobow
serwera zabezpieczony powinien byc certyfikatem uwierzytelniajgcym | hastem oraz
dodatkowo systemem firewall i IDS. Na wypadek jakiejkolwiek awarii, powinny by¢ rowniez
tworzone systematyczne kopie bezpieczenstwa przechowywane w sposob zaszyfrowany i
bezpieczny — méwi Radostaw Kuczera, dyrektor zarzgdzajgcy firmy Hostersi.

Czy tego typu outsourcing jest zgodny z prawem? Polskie prawo dopuszcza outsourcing
przetwarzania danych osobowych, w tym przechowywania baz na serwerach. O
outsourcingu przetwarzania danych osobowych moéwimy takze w sytuacji, gdy na przyktad
korzystamy z ustug biura rachunkowego, ktére w naszym imieniu wystawia faktury klientom
czy tez prowadzi obstuge kadrowg naszej firmy.



Zapytaj o zgode

Zanim zdecydujemy sie na wspotprace z firmg hostingowa, ktéra udostepni nam bezpieczny
serwer do przechowywania baz danych osobowych, poza wspomnianymi juz
zabezpieczeniami, warto rowniez zwrociC uwage na kilka innych kwestii. W trakcie
przetwarzania danych osobowych pojawia sie wiele watpliwosci. Warto wiec sprawdzi¢, czy
firma hostingowa podpisze z nami umowe o0 powierzeniu przetwarzania danych osobowych i
zapewni doradztwo w zakresie ochrony danych osobowych. Wazne jest réwniez
doswiadczenie firmy w zarzgdzaniu danymi osobowymi.

| na zakonczenie jeszcze jedno przypomnienie. Zanim zaczniemy przetwarza¢ dane
osobowe (i chodzi tu o jakiekolwiek czynnosci, a nie tylko wysytke malingow!), powinnismy
uzyska¢ pisemng zgode osoby, ktérej te dane dotyczg. Zgoda ta powinna zawierac
informacije, w jakich celach nasza firma bedzie przetwarza¢ dane osobowe i informowa¢ o
prawach przystugujgcych osobie, ktérg dodajemy do bazy. Taka zgoda jest wymagana nie
tylko z powodu przechowywania danych osobowych, ale takze w zwigzku z ustawg o
Swiadczeniu ustug drogg elektroniczng. Jesli zas dane pozyskaliSmy z ogdlnie dostepnych
zrodet (np. serwis WWW, zewnetrzne bazy komercyjne), powinnismy poinformowaé
wiasciciela tych danych o tym, ze je przetwarzamy, wskazujgc przy tym zrédto ich
pozyskania.

Klauzula zgody na przetwarzanie danych osobowych w celach marketingowych
Wyrazam zgode na przetwarzanie moich danych osobowych przez XYZ w celach
marketingowych, zgodnie z ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(tekst jedn. Dz. U. z 2002 r. nr 101, poz. 926). XYZ informuje, iz administratorem Pani/Pana
danych osobowych jest firma XYZ z siedzibg w (tu doktadny adres firmy). Posiada Pani/Pan
prawo dostepu do treSci swoich danych oraz ich poprawiania. Podanie danych osobowych
jest dobrowolne.

Klauzula zgody na otrzymywanie informacji handlowych

Wyrazam zgode na przesytanie przez firme XYZ informacji handlowych droga elektroniczna,
zgodnie z ustawg z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z
2002 r. Nr 144, poz. 1204 z p6zn. zm.).

Klauzula informujgca o przetwarzaniu danych osobowych
Zgodnie z art. 25 ust. 1 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.) informuje, iz:

1. administratorem Pani/Pana danych osobowych jest XYZ Sp. zo0.0. z siedzibg
w Warszawie (00-771), ul. Kwiatowa 1, zwana dalej Spotka,

2. Pani/Pana dane osobowe przetwarzane bedg w celu marketingu produktéw i ustug
Spoftki i nie bedg udostepniane innym odbiorcom,

3. Spotka pozyskata Pani/Pana dane osobowe od IJK Sp. z 0.0. z siedzibg w Krakowie
(10-001), ul. Zielna 100,

4. posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania,

5. na podstawie art. 32 ust. 1 pkt. 7 Ustawy o ochronie danych osobowych przystuguje
Pani/Panu prawo wniesienia pisemnego, umotywowanego Zzgdania zaprzestania
przetwarzania Pani/Pana danych ze wzgledu na Pani/Pana szczegdlng sytuacje, jak
réwniez — na podstawie art. 32 ust. 1 pkt. 8 ustawy o ochronie danych osobowych ma
Pani/Pan prawo wniesienia sprzeciwu wobec przetwarzania Pani/Pana danych
w celach marketingowych lub wobec przekazywania ich innemu administratorowi
danych.

* % *



ZDJECIA:

HOSTERSI 1 — Bezpieczne bazy mailingowe
PODPIS: Warto uporzadkowac bazy kontaktowe i zwroci¢ uwage na dane osobowe.

HOSTERSI 2 — Bezpieczne bazy mailingowe
PODPIS: Bazy danych osobowych powinny by¢ szczegdlnie chronione.

* * %

HOSTERSI
Firma Hostersi jest dostawcg kompleksowych rozwigzan w zakresie hostingu, optymalizacji
wydajnosci serwisow internetowych, zarzgdzania serwerami oraz doradztwa.

KONTAKT:

Adam Misa

Specjalista ds. Marketingu i PR
HOSTERSI Sp. z 0.0.

tel. 32 422 91 33

mobile 507 099 957

e-mail: a.misa@hostersi.pl
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